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      每月约150亿条消息接收处理，该如何设计？
=====================
 
   
> 问题简述：一个应用系统A 需要通过HTTP接口接收某外部系统B的消息，系
统A 提供3个接口，接收来自系统B的三类消息，每月数据总量约150亿条，经
处理后推送前端。
 
 
已收录于，我的技术网站 [](http://cxyroad.com/ "https://www./")，有大厂
完整面经，工作技术，架构师成长之路，等经验分享
 
 
 
> 请问如何设计:
> -------
>
>
> 这3个接口每次被调用一般就通过请求入参最多送10条数据，大多数情况一次
调用大概送两三条数据，总共数据量一个月大概150亿条，其中1个接口T1推送
过来的消息实时性要求较高，一般要求15秒内要处理完推送到前端渠道，并且
消息量大概占了总量的70%，另外两个接口T2和T3推送过来的消息实时性要求
较低，当天能推送给用户即可，这两个接口的消息总量占总量的30%。每次接
口调用包含的数据数组大小不超过10，数组里的数据对象为JSON对象，不超
过10个字段，每个字段值不超过30个字符。接口是加密的，需要验签解密后得
到明文。
>
>
> 系统A 接收数据进行处理的需求如下：
> ------------------
>
>
> （1）拿到接口推送的数据，对于每一条数据进行解密后，查询本地客户信息
表（单表，大概3000万条数据），对于属于本地客户的消息数据，调用系统
C的接口推送消息给前端渠道。
>
>
> （2）对于上面三类消息的所有数据，每一类消息都需要推送给数据仓库，目
前推送的方式是每天生成文件的方式推过去。
>
>
> (3) 所有消息不能丢失，接口T1收到的数据要尽量按接口被调用的顺序来推送
，接口T2、T2的顺序性要求不高。
> 请问，大致需要怎么设计来满足需求？限于资源情况，主要只能考虑用
kafka、redis、mysql。



 
 
大规模消息接收和处理策略设计
--------------
 
 
在设计一个能够接收和处理每月约150亿条消息的系统时，我们需要综合考虑系
统的实时性、可靠性和可扩展性。以下是针对该问题的一种详细设计方案。
 
 
一、系统架构设计
--------
 
 
### 消息接收层
 
 
HTTP 接口：系统A提供三个HTTP接口（T1, T2, T3）接收来自系统B的消息。
考虑到高并发情况，可以使用Nginx作为反向代理，并通过负载均衡将请求分发
到多个后端服务器。
 
 
加密和验签：每条消息需要经过验签和解密，可以考虑使用独立的微服务来处
理这部分逻辑，以减少主业务逻辑的负担。
 
 
### 消息队列层
 
 
Kafka：使用Kafka作为消息队列系统，将接收到的消息推送到不同的Topic中
。T1的消息推送到`Topic_T1`，T2的消息推送到`Topic_T2`，T3的消息推送到
`Topic_T3`。Kafka能够保证消息的顺序性和高吞吐量，非常适合这种大规模消
息处理的场景。
 
 
### 数据处理层
 
 
实时处理（T1）：对于实时性要求高的T1消息，可以使用Kafka Streams或
Flink来处理。消费`Topic_T1`中的消息，解密后查询本地客户信息表
（MySQL），并调用系统C的接口推送消息到前端。
 
 
批量处理（T2, T3）：对于T2和T3消息，可以采用批量处理的方式。消费
`Topic_T2`和`Topic_T3`中的消息，定时批量查询本地客户信息表，并推送消
息到前端。
 
 



### 数据存储层
 
 
MySQL：本地客户信息表存储在MySQL中。可以使用分表分库策略提高查询性
能。对于高并发读写需求，可以考虑读写分离。
 
 
Redis：作为缓存层，加速客户信息的查询，减少数据库压力。对于T1的实时性
要求，可以将常用客户信息缓存到Redis中。
 
 
### 数据仓库推送
 
 
每天将消息数据导出为文件，通过定时任务推送到数据仓库。可以使用Spark等
大数据处理工具来生成文件。
 
 
### 消息可靠性
 
 
消息存储和重试机制：Kafka保证消息不丢失。同时可以设计消息处理的重试机
制，对于处理失败的消息进行重试，确保所有消息都能成功处理。
 
 
二、具体流程设计
--------
 
 
### 消息接收和验签解密
 
 
* 接收HTTP请求后，调用验签解密微服务进行处理。
* 解密后的消息根据类型推送到对应的Kafka Topic。
 
 
### T1消息处理流程
 
 
* 消费`Topic_T1`中的消息。
* 解密并查询本地客户信息表（先查询Redis缓存，未命中再查MySQL）。
* 调用系统C的接口，推送消息到前端。
* 处理完毕后，将消息标记为已处理。
 
 
### T2和T3消息处理流程
 
 



* 定时批量消费`Topic_T2`和`Topic_T3`中的消息。
* 解密并批量查询本地客户信息表。
* 批量推送消息到前端。
* 处理完毕后，将消息标记为已处理。
 
 
### 数据仓库推送流程
 
 
* 每天定时从Kafka中消费所有类型的消息，生成文件。
* 将文件推送到数据仓库。
 
 
三、性能优化
------
 
 
1. 负载均衡和集群化：通过Nginx和后端服务器集群处理高并发请求。
2. 缓存优化：使用Redis缓存客户信息，减少数据库查询压力。
3. 数据库分库分表：对MySQL进行分库分表，提升查询性能。
4. 异步处理：Kafka异步处理消息，解耦接收和处理流程，提高系统吞吐量。
5. 批量处理：T2和T3消息采用批量处理，减少频繁IO操作，提高处理效率。
 
 
四、容错和监控
-------
 
 
### 容错机制
 
 
* Kafka具备消息重试和持久化能力，确保消息不丢失。
* 系统C接口调用失败时，进行重试或持久化存储，待后续处理。
 
 
### 监控和报警
 
 
* 使用Prometheus和Grafana进行系统监控，监控指标包括请求量、处理时延
、错误率等。
* 设置报警策略，当处理时延或错误率超出阈值时，及时报警处理。
 
 
五、总结一下
------
 
 
通过上述设计，我们可以构建一个高效、可靠的消息接收和处理系统，满足每



月150亿条消息的处理需求。系统采用Kafka作为消息队列，结合MySQL和
Redis进行数据存储和查询，通过异步和批量处理机制，确保消息的实时性和可
靠性。
 
 
同时，通过负载均衡、缓存优化和数据库分库分表，提升系统的性能和扩展性
。
 
 
最后，通过完善的监控和容错机制，保障系统的稳定运行。
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