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      分布式锁选型
======
 
    分布式锁出现背景
--------
 
 
现在越来越多的项目使用分布式架构，JVM层面的Synchronized和
ReentrantLock只能保证单个JVM的线程安全，当大量的并发访问出现，请求
会被分配到不同的节点上，同一时刻还是会有多个线程操作共享资源，造成数
据不一致，这时就需要分布式锁来保证数据一致性。本篇文章我们就来介绍一
下分布式锁的选型，以及主流分布式锁的应用。
 
 
分布式锁的核心原理是在一块共享的存储区域，存一个锁的标志，然后对
Lock接口功能进行实现，提供tryLock，lock，unLock等功能，主流的几种分
别是基于MySQL实现，基于Redis实现，基于Zookeeper实现的，下面我们一
起来探究下每种实现的优缺点，以及应用。
 
 
基于MySQL（数据库）实现
--------------
 
 
基于MySQL（数据库）实现分布式锁
 
 
### 优势
 
 
1. 无需引入新的中间件，基本所有的服务都会依赖于MySQL（数据库）
2. 实现简单，加锁方便，只需要使用select ... for update即可加锁
3. 增加版本号字段，还可以基于数据库实现乐观锁形式的分布式锁
 
 
### 劣势
 
 
1. MySQL很难抗住高并发
2. 并发冲突容易引起数据库死锁
3. MySQL一般存在单点问题
4. 无法自动释放锁，可能还需借助额外定时任务来释放锁
 
 
### 应用



 
 
很多常见的框架都是通过MySQL来实现分布式锁，比如xxl-job，liqiubase等
，在日常业务中不是很建议使用基于MySQL的分布式锁
 
 
基于Redis实现
---------
 
 
### 优势
 
 
1. Redis高性能，能抗住高并发
2. Redis单线程，不会出现加锁阻塞，死锁问题
3. Redis一般都是集群化部署，没有单点问题
4. Redis支持过期时间，可以自动释放锁
5. Redis支持发布订阅模式，可用于释放锁的通知
6. Redis丰富的数据结构，能够很方便的对锁进行扩展使其支持可重入锁
7. Redis支持Lua脚本，可以保证原子性
8. 有Redisson这种开箱即用的客户端框架
 
 
### 劣势
 
 
1. Redis的锁无法实现自动续期，业务没有执行完，过期时间到，锁会被释放
（Redisson Watch dog可解决）
2. Redis主从复制，可能会出现数据不一致（RedLock可以保证）
3. RedLock 可靠性高，成本高
4. Redisson使用通知机制释放锁，等待的客户端多，会出现惊群效应，导致瞬
时流量大
5. Redisson支持公平锁和非公平锁
6. Redis集群出现脑列，也会造成锁的判断失误
7. Redis集群出现时钟漂移
 
 
### 应用
 
 
基于Redis实现的分布式锁，是目前最为主流的分布式锁形式，随着硬件价格的
下调，以及大家对软件性能的要求越来越高，Redis也和MySQL（数据库）一
样成为了每个应用的标配，于此同时Redis丰富的数据结构和超高的性能也让其
成为分布式锁领域的有力竞争者，并且Redis支持设置过期时间，支持分布式
，可以说是完美的弥补了MySQL实现分布式锁的不足，加上Redisson对分布式
锁实现的封装，让我们可以开箱即用，避免很多问题，现在大部分的应用都是
使用Redisson封装的基于Redis的分布式锁，在一些可靠性要求高，集群化
Redis部署，可以使用Redisson提供的RedLock。



 
 
基于Zookeeper实现
-------------
 
 
### 优势
 
 
1. 具有很好的一致性，因为Zookeeper是CP的设计
2. 临时节点，使用结束，支持自动释放
3. Zookeeper一般是集群部署，没有单点故障
4. Zookeeper临时节点是基于心跳保持的，心跳不停就可以自动续约
5. 有curator这种开箱即用的客户端框架
6. Zookeeper是公平锁
 
 
### 劣势
 
 
1. 大部分项目不依赖Zookeeper，只用作分布式锁有浪费
2. Zookeeper在处理大规模并发时，性能不行
 
 
### 应用
 
 
基于Zookeeper实现，一般是对可靠性要求高，并发低的项目使用，也要考虑
引入新中间件的成本。
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