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如果计数器已经达到限制的请求数量,丢弃请求或者返回一个错误.
* 每隔固定时间间隔,将计数器的值减去窗口内的请求数量,并更新窗口内的请求
数量.
 
 
 
```
limit = 100  # 限制的请求数量
window = 60  # 滑动窗口的时间长度为60秒
interval = 10  # 固定时间间隔为10秒
 
def handle_request():
    global counter, window_start_time, window_requests
   
    current_time = time.time()
   
    if current_time > window_start_time + window:
        counter -= window_requests.pop(0)
        window_requests.append(0)
        window_start_time = current_time
   
    if counter < limit:
        counter += 1
        window_requests[-1] += 1
        # 处理请求
    else:
        # 丢弃请求或返回错误
 
 
```
 
### 2.1.2 令牌桶
 
 
描述:原理是系统以恒定的速率产生令牌,并将这些令牌放入一个桶中.当有请求到
达时,需要从桶中获取一个令牌才能继续处理该请求.如果桶中没有足够的令牌,则
请求被拒绝.
 
 
特点:既能够面对突发的流量峰值,也能处理平滑的系统请求.
 
 
具体来说,令牌桶算法的实现包括两个关键参数：令牌生成速率（**rate**）和
桶的容量（**capacity**）.令牌生成速率确定了每秒产生的令牌数量,桶的容量
确定了桶中最多可以存放多少个令牌.



 
 
 
```
import time
 
class TokenBucket:
    def __init__(self, rate, capacity):
        self.rate = rate  # 令牌生成速率（令牌/秒）
        self.capacity = capacity  # 桶的容量（令牌数量）
        self.tokens = 0  # 当前桶中的令牌数量
        self.last_time = time.time()  # 上次令牌生成时间
   
    def get_token(self):
        now = time.time()
        elapsed = now - self.last_time  # 计算时间间隔
        self.last_time = now
        self.tokens = min(self.tokens + elapsed * self.rate, self.capacity)  #
生成令牌
        if self.tokens >= 1:
            self.tokens -= 1
            return True
        else:
            return False
 
# 示例用法
bucket = TokenBucket(rate=1, capacity=5)  # 令牌生成速率为1个/秒,桶的
容量为5个令牌
for i in range(10):
    if bucket.get_token():
        print(f"请求 {i+1} 被处理")
    else:
        print(f"请求 {i+1} 被限流")
        time.sleep(1)  # 等待1秒再重新尝试获取令牌
 
```
 
### 2.1.3 漏桶算法
 
 
漏桶算法（**Leaky Bucket Algorithm**）是一种流量控制算法,用于平滑网络
流量.它模拟了一个漏桶,当网络流量超过桶的容量时, 过 **lua** 获取本地的物
理机 **cpu** 指标. 具体的限制指标度量,可以依照压测对于 **cpu** 的观测.
 
 
 
```
-- 执行系统命令并获取输出结果



function execute_command(command)
    local handle = io.popen(command)
    local result = handle:read("*a")
    handle:close()
    return result
end
 
-- 获取系统的CPU信息
function get_cpu_info()
    local cpu_info = execute_command("cat /proc/cpuinfo")
    return cpu_info
end
 
-- 示例代码
local cpu_info = get_cpu_info()
print(cpu_info)
 
 
```
 
#### 2.3.3.3 服务本身的限流
 
 
上面的限流基本是在服务本身之外的.或网关或流量代理实现的.
对于大型的分布式系统一般是选用集群限流.能很好的因为一些节点的故障带来
的整体流量的承载能力的下载如果是单机限流,在节点故障后相当于整体的系统
负载能力就削弱了.
 
 
具体的限流阈值有两个点.
 
 
* 或者根据相应的往年的监控流量值来进行推算.
* 具体根据压测时的阈值来进行调整.
 
 
第一点需要系统具备完整的监控体系.以获取足够的历史数据来进行推演.有的同
学说了,我的系统或者我的接口是第一次上线无法获取足够的历史监控来推测.
系统第一次上线的场景:只能与 **qa** 测试这边打一个配合,完整的链路压测来
彻底了解你的系统.获取到系统在可接受的接口性能下如:**200ms**.下的最大
单机**qps**或整体的集群最大 **qps**.
如果是单机压测,那么集群的限流就是线上机器数\*单机承压的 **qps** 了.
 
 
还有一个点对于集群限流的场景,还是觉得有必要 **mark** 下.对于 **rpc**
服务来说,特别是上下游关系复杂调用方较多.这时候有单纯的一个集群限流
往往解决不了问题.很可能需要根据不同的调用方来实现不同的集群限流.例如:对
于核心的,量大的 调用方单独的集群限流.如 **2** 个这种调用方就需要两个



集群限流 **key**.其他的一些小流量这样可以归并到 **other** 这样的集群限
流渠道就好了.
 
 
集群限流的实现方式 **sentinel**
 
 
预取率:指的是在集群限流场景下.本地的调用端对于集群 **token** 的预取占
比.举个例子:集群限流是 10000.预取:7000.那么预取率则是 70%.
假如有 **70** 台机器.则每个机器的 **token** 预取个数则是 **10**.
 
 
目前集群限流的过程
 
 
![在这里插入图片描述](https://p3-juejin.byteimg.com/tos-cn-i-
k3u1fbpfcp/14c9ec77d4df4984850eefa140008327~tplv-k3u1fbpfcp-jj-
mark:3024:0:0:0:q75.awebp#?w=3960&h=2084&s=291209&e=png&a=1&
b=ffffff)
 
 
通过图示可以看出图上为令牌桶限流算法.
通过平台设置指定 **key** 的限流阈值.
**consumer** 启动完成 **token** 预取.预取的逻辑很常见.(如:美团的
**leaf** 的框架也有设计.好的框架总是借鉴来借钱去,这里也是套用电影里的说
法
致敬)
实际请求过程中通过**token** 验证通过,完成对 **provider** 的调用.验证不
通过则触发限流.
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