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      揭秘支付对账：确保每一分钱的安全之旅
==================
 
    1 背景介绍
------
 
 
随着转转业务的迅速发展，业务场景日益复杂，单量与日俱增，支付部门每天
与外部渠道的交易额也呈现水涨船高的趋势。迭代速度加快，故障概率也增大
，这增加了资金安全的风险，对转转、用户包括商家都是不容忽视的挑战。系
统化保障资金安全成为至关重要的任务，其中“对账”显得尤为核心。本文将深
入探讨转转支付在“对账”这一领域的实践和解决方案，以更全面地阐述这一关
键问题。
 
 
对账在财务范畴，这是一个必要做的工作。从业务视角看，如今的交易链条越
来越长，数据在众多系统之间难免会出现丢失或者差错的情况，所以为了业务
的正常运转并及时发现问题，需要确保系统间数据的一致性。从公司的角度看
，需要确保“不少收一分钱，不多付一分钱”。
 
 
### 1.1 对账定义
 
 
对账就是“账证实”的核对，“账”是账目，“证”是凭证，“实”是实际资金或者商
品。常见的核对模式有三种：账证核对、账账核对、账实核对，确保账证实两
两的一致性。
 
 
* 在本文中，对账是指在固定周期内，支付使用方（转转）和支付提供方（第三
方支付）相互确认交易、资金的正确性，保证双方的交易、资金一致正确。
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2 总览
----
 
 
### 2.1 业务现状
 
 



为了确保数据的一致性，我们需要进行对账。这包括比对转转自家的交易数据
与三方支付公司提供的数据，以确保交易的准确性和完整性。
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### 2.2 整体架构
 
 
转转的对账体系根据对账时机可分为在线对账与离线对账。在线对账领域，根
据实时性可进一步细分为实时对账与准实时对账。此外，根据数据来源的不同
，对账可以划分为业务对账与渠道对账。渠道对账在实现方式上属于离线对账
，本文将专注于探讨转转在渠道对账方面的系统设计与实现。
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渠道对账主要包括两个模块，即离线对账平台和平账中心。其中，离线对账平
台又分为数据接入层和数据核对层。
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3 设计思路
------
 
 
从整体来看，按照时序维度的先后，系统对账主要分为三阶段的工作。分别是
数据准备、数据核对和差错处理。在对账专业概念中，数据核对和差错处理又
叫轧账和平账。三个环节紧密相连，从前期准备、问题发现、问题处理三个角
度展开对账工作。
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4 数据准备
------
 
 
数据准备，顾名思义，我们需要把对账所需的全部数据，接入到我们的对账系
统。该模块主要针对两个方向：
 
 
* 转转内部数据。
* 外部渠道账单。
 
 
### 4.1 内部数据
 
 
在数据准备阶段针对内部数据我们有以下几种不同的数据接入模式：
 
 
* **数据拉取**：对账系统主动拉取数据，经过数据加工，将数据存储到对账
数据池。此种方式对上游侵入性较高，同时也需要考虑拉取频率等服务间调用
的性能问题。
* **文件推送**：上游系统定期（如每日凌晨2:00）生成文件，按照约定规范
进行命名，将文件推送至对账系统指定服务器（FTP）。这种方式需要业务系统
一定的开发量，出现差错时纠正效率慢，业务调整时也需要调整文件的生成策
略，维护成本略高。
* **MQ推送**：业务方按照要求在指定时机发送约定格式的MQ消息，对账系
统订阅MQ。
* **binlog**：对账系统监听业务库表的binlog收集数据源。此种方式对比上游
系统手动发MQ，实现了对上游系统的0侵入性。
 
 
监听binlog这种方式是我们的最优选择，同时我们也支持文件推送作为补偿手
段，用于处理历史数据的对账。binlog方式对于上游系统来讲无感知，但是对
账系统需要做好数据过滤、数据幂等、数据更新等方面的处理。
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### 4.2 外部数据
 
 
外部数据特指通道方的账单，可以通过通道方的专属接口下载对账文件。这里



着重解决以下几个问题：
 
 
* 三方账单就绪时间不一。例如：早上10点可下载对账文件，微企付11点才能
下载。
* 三方账单文件后缀不一（txt、xlsx）。
* 重复对账需要重复下载三方账单。
* 三方文件的下载功能。
 
 
方案：通过任务驱动账单的下载，并下载至本地服务器。
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1. 通过在不同渠道对应的task上配置不同的预期下载时间，进而通过定时任务
调度实现错峰分散下载。出现异常时适时延后任务调度便于重试。
2. 将三方文件统一转为.csv后缀文件并保存至本地，避免重复下载，实现文件
的读统一。
 
 
### 4.3 海量数据的解决方案
 
 
随着数据规模的增长，未来对账系统肯定也会遇到很多来自海量数据的问题
，目前在转转接入的有限对账场景下就已达到100w/天的数据量，单表存储几
乎是不可能的。目前比较通用的解决办法有分库分表或冷热库。其中分库分表
又分为水平分和垂直分等等。在此我们简单对比一下几种方式的优缺点和适应
的场景。
 
 
 
 
|  | 优点 | 缺点 |
| --- | --- | --- |
| 分库分表 | 整体的最大连接数增加，数据分散至多张表，写性能与读性能均有
明显提升 | 非分表键数据库查询有性能浪费，分库事务复杂 |
| 冷热库 | 热库由于量小，单表读写性能高 | 冷库数据修改需要兼容 |
| ES/Hive | 数据查询性能高 | 数据一致性略差、额外的数据抽取工作 |
 
 
针对对账数据源使用场景的特点：数据修改、查询不频繁、超过1个月的数据很
少再次使用，超过1个自然年的数据几乎“永久”不再使用。我们选择的解决方式



是分表+Hive数据归档的方式，其中MySQL存储的是近一个自然年的数据并按
月分表，一年前的数据定期抽取至Hive归档存储。
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5 数据核对
------
 
 
### 5.1 对账时机
 
 
对账时机分为离线对账和在线对账。离线对账主要是通过固定的周期进行对账
。这里我们选择离线对账且周期为最短周期（T＋１）。
 
 
### 5.2 对账粒度
 
 
对账粒度分两种：
 
 
* **明细对账**。对双方的每条数据依次进行比对。可以准确定位问题数据。
* **总数对账**。选择一个维度，进行总数级别的对账。总数级别的对账好处
是对账口径的设计比较简单，可以快速实现，不易出错。
 
 
我们选择的是双线并行，资金汇总比对快速发现问题，逐条核对可以定位具体
问题。
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### 5.3 对账方式
 
 
我们考虑了两种对账方式，包括通过将内部外部两份数据源写入到Hive数据源
中，通过SQL的方法逐单比对以及单独持久化三方文件内容到数据库，采用逐
行读取账单逐行发送MQ，接受MQ再核对本地单据的方式。
 
 



 
 
| 方案 | 优点 | 缺点 |
| --- | --- | --- |
| Hive SQL对账 | 不占用线上核心集群资源，SQL比对速度快 | Hive SQL编写
相对复杂，对账结果难维护 |
| MQ分发对账 | 数据分散，单机压力小，逻辑清晰，对账结果易维护 | 效率相
对低，需要处理MQ并发消费、消费失败等场景 |
 
 
最终从运营的便利性角度考量我们选用的是MQ的方式进行对帐。
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6 差错处理
------
 
 
差错处理阶段，我们核心关心的是对账异常的数据。所以会对对账异常的数据
进行存储，核心信息包括：对账场景、错误类型、数据处理节点状态等，这个
阶段会建立一个统一的差错处理驱动模型。可以通过定时任务定期轮询差错记
录的方式发起差错处理流程，也可以在对账的过程中自动识别异常单据进行补
偿。
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7 小结与展望
-------
 
 
基于上述对账思路，我们设计了一个涵盖三个模块并紧密协作的一体化对账系
统。这个系统能够高效地完成渠道对账工作，及时发现并修复数据不一致的问
题，确保每一分钱的安全流转。通过这套对账系统，我们不仅减少了客户投诉
，还提高了资金流向的透明度，为转转业务的健康发展保驾护航。
 
 
另外，目前转转支付对账体系涉及的场景还不够全面，缺乏清结算系统内部、
清结算与上游、保证金等等业务模块之间的对账，未来的目标聚焦于站在更高



的视角接入更多的业务场景实现全链路无死角核对，同时也要考虑业务接入的
成本问题。
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